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Resumo: Este estudo examina o impacto da Inteligéncia Artificial
(IA) no sistema Judicidrio brasileiro, com énfase na protecdo de dados
pessoais e na conformidade com a Lei Geral de Protecdo de Dados (LGPD).
Discute os beneficios, como eficiéncia, reducdo da lentiddo e uniformidade
nas decisdes judiciais, e as limitagdes, incluindo viés algoritmico, falta de
transparéncia e riscos a privacidade. Destaca lacunas na regulamentacao
brasileira e compara a LGPD com o Regulamento Geral sobre a Protecao
de Dados (GDPR) da Unido Europeia, apontando a necessidade de maior
transparéncia e supervisdo no uso de IA. Conclui-se pela urgéncia de
politicas publicas que garantam o uso ético da IA, assegurando a protecao
de dados, a supervisdo humana e a criagdo de um marco regulatodrio
especifico para a tecnologia no Judiciario, conciliando inovagdo com os
principios da justica e da equidade.
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Abstract: This paper analyzes the impact of Artificial Intelligence
(Al) on brazilian Judicial system, focusing on the protection of personal
data and compliance with the General Data Protection Law (LGPD). It
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addresses the benefits, such as efficiency, reduced slowness, and uniformity
in judicial decisions, and the limitations, including algorithmic bias, lack of
transparency, and privacy risks. It highlights gaps in Brazilian regulation
and compares the LGPD with the European Union’s General Data Protection
Regulation (GDPR), pointing out the need for greater transparency and
oversight in the use of Al. It is concluded that there is an urgent need for
public policies that guarantee the ethical use of Al, ensuring data protection,
human supervision, and the creation of a specific reqgulatory framework for
the technology in the Judiciary, reconciling innovation with the principles of
justice and equity.

Keywords: Artificial Intelligence; Judicial system; LGPD; data
protection.

1 INTRODUCAO

A Inteligéncia Artificial (1A) estad transformando diversas areas da
sociedade e, no contexto juridico, tem-se mostrado uma ferramenta de
grande impacto, especialmente no Brasil. O sistema Judiciario brasileiro,
conhecido por sua extensa carga de processos, tem adotado tecnologias
digitais para otimizar procedimentos e oferecer maior agilidade as
decisdes. Dentro desse contexto, a |A surge como uma solucdo promissora,
mas também como um desafio, principalmente no que diz respeito
a privacidade de dados. A aplicacdo de IA no Judicidrio envolve o uso
intensivo de informacgGes pessoais, muitas vezes sensiveis, que devem ser
protegidas conforme os principios estabelecidos pela Lei Geral de Protecao
de Dados (LGPD). Assim, o uso de IA no tratamento de dados judiciais
precisa ser analisado sob a ética de sua compatibilidade com a privacidade
e a seguranca juridica (Carvalho; Silva, 2021).

A relevancia deste tema estd ancorada na crescente digitalizacdo
do sistema judicial, exemplificada por iniciativas como o Processo Judicial
Eletronico (Ple), que integra diferentes tribunais e utiliza tecnologias
avancadas para agilizar a tramitacdo dos processos. Além disso, ferramentas
baseadas em IA, como o sistema “Victor”, desenvolvido pelo Supremo
Tribunal Federal (STF), mostram como algoritmos podem ser usados para
realizar a triagem de processos e identificar precedentes jurisprudenciais
de forma mais eficiente. Contudo, o uso dessas tecnologias suscita
guestionamentos éticos, como a transparéncia dos algoritmos e o risco
de discriminacdo algoritmica, além de desafios juridicos, especialmente
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relacionados a protecdo de dados das partes envolvidas. A privacidade
de dados no ambito judicial ndo é apenas um direito fundamental, mas
também um pilar essencial para garantir a confianca publica no sistema
(Mulholland; Gomes, 2023).

O objetivo geral deste trabalho é analisar osimpactos da Inteligéncia
Artificial no tratamento de dados no sistema Judiciario brasileiro,
considerando as implicages para a privacidade das partes processuais. Para
tanto, foram estabelecidos os seguintes objetivos especificos: (1) estudar a
legislacdo vigente, com énfase na LGPD e no Marco Civil da Internet, que
regulamentam o uso de dados no Brasil; (2) identificar os riscos associados
a utilizacdo de IA no Judiciario, como vazamentos de dados, decisGes
enviesadas e falta de transparéncia; (3) avaliar as lacunas na legislacdo
brasileira em comparagdo com regulamentos internacionais, como o GDPR
da Unido Europeia; (4) propor diretrizes que garantam a seguranca juridica
no uso de IA; e (5) fomentar o debate sobre ética e responsabilidade no
desenvolvimento e aplicagdo dessas tecnologias.

A escolha do tema justifica-se pela sua atualidade e relevancia
pratica e académica. A protecdo de dados tem sido amplamente discutida
em funcdo do aumento de casos de violacdo de privacidade e do avango
das tecnologias digitais. No Judiciario, esses desafios sdo ainda mais criticos
devido a natureza sensivel das informagdes processuais. Além disso, a
implementacdo da LGPD representou um marco regulatério significativo,
mas seu alcance e efetividade no setor publico, particularmente no
Judicidrio, ainda sdo limitados. Dada a caréncia de discussOes especificas
sobre o impacto da IA no sistema judicial brasileiro, este trabalho busca
contribuir com uma analise aprofundada e propor solucGes praticas para
enfrentar esses desafios.

Este trabalho busca ndo apenas compreender os desafios
associados ao uso de IA no Judiciario, mas também oferecer propostas
concretas que possam contribuir para a formulacdo de politicas publicas
e regulamentacOes eficazes. Acredita-se que a andlise aqui apresentada
servird como base para futuros estudos e para o aprimoramento da
aplicacdo de tecnologias no sistema de justica brasileiro, equilibrando
eficiéncia tecnoldgica e respeito aos direitos fundamentais.

2 PRIVACIDADE DE DADOS NO CONTEXTO JURIDICO

A privacidade de dados é um direito fundamental que se tornou
central no debate juridico contemporaneo, especialmente diante do avango
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das tecnologias digitais e do aumento exponencial no volume de dados
pessoais coletados, armazenados e processados em diferentes contextos.
No ambito juridico, a protecdo desses dados assume um papel ainda mais
relevante, pois envolve informacdes altamente sensiveis, frequentemente
relacionadas a salde, a situagdo financeira, a vida pessoal e até mesmo a
guestdes criminais. Nesse contexto, é essencial compreender os conceitos
fundamentais de privacidade e protecao de dados pessoais para estabelecer
as bases necessarias para a andlise dos desafios trazidos pela Inteligéncia
Artificial (IA) no sistema Judicidrio (Ruaro; Rodriguez; Finger, 2008).

A privacidade, em termos gerais, pode ser definida como o direito
de uma pessoa controlar as informacdes que dizem respeito a sua vida
privada, assegurando que terceiros ndo tenham acesso a esses dados
sem autorizacdo. Esse direito esta intimamente relacionado a dignidade
humana e é amplamente reconhecido como um direito fundamental em
diversas constituicdes e tratados internacionais. No Brasil, a privacidade é
protegida pela Constituicdo Federal de 1988, que, em seu artigo 52, inciso
X, garante a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas. Com o avanco tecnoldgico e a crescente digitalizacdo
de servigos, esse direito precisou ser regulamentado por leis especificas,
como o Marco Civil da Internet (Lei n2 12.965/2014) e, mais recentemente,
pela Lei Geral de Protecdo de Dados (LGPD - Lei n? 13.709/2018) (Souza et
al., 2020).

A LGPD trouxe conceitos essenciais para a prote¢ao de dados no
Brasil, diferenciando entre “dados pessoais”, “dados sensiveis” e outros
tipos de informacdes que podem ser coletados e tratados. Dados pessoais
sdo definidos como qualquer informacdo relacionada a uma pessoa natural
identificada ouidentificavel, comonome, CPF, endereco, nUmero de telefone
e endereco de e-mail. Ja os dados sensiveis sdo um subconjunto dos dados
pessoais que, devido a sua natureza, exigem maior prote¢do, uma vez que,
se mal utilizados, podem causar danos mais significativos ao titular. Esses
incluem informacgdes sobre origem racial ou étnica, convicgOes religiosas,
opinides politicas, dados genéticos ou biométricos, dados relativos a saude
e a vida sexual, entre outros (Cerqueira; Mello; Travassos, 2023).

No contexto juridico, a protecdo de dados assume caracteristicas
especificas, pois os processos judiciais muitas vezes envolvem informacgdes
sensiveis que podem expor as partes a riscos, como discriminagao,
estigmatizagdo ou prejuizo a reputacdo. Por exemplo, processos que tratam
de questdes de salde, como doencas graves, ou disputas financeiras podem
conter dados que, se vazados, podem ser utilizados para fins maliciosos.
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Além disso, a utilizacdo de sistemas informatizados no Judicidrio, como
o Processo Judicial Eletronico (Ple), ampliou ainda mais o desafio de
proteger essas informacdes, ja que dados processuais estdo armazenados
em plataformas digitais que podem ser vulneraveis a ataques cibernéticos
(Mulholland; Gomes, 2023).

No contexto juridico, a LGPD teve um impacto direto sobre
o sistema Judicidrio, que lida frequentemente com dados pessoais e
sensiveis no curso dos processos. A digitalizacdo do sistema de justica, com
a implementacdo do Processo Judicial Eletronico (PJe) e o uso crescente de
tecnologias como a Inteligéncia Artificial (IA), ampliou os desafios para a
protecdo da privacidade. Antes da LGPD, o Judiciario brasileiro ndo contava
com diretrizes especificas para o tratamento de dados em suas plataformas
digitais, o que gerava lacunas significativas na protecdao dos direitos das
partes processuais. A LGPD, ao exigir que os dados pessoais sejam tratados
com base nos principios de finalidade, necessidade, transparéncia e
seguranga, trouxe um novo paradigma para o funcionamento do sistema
de justica (Gomes; Mulholland, 2023).

A introducdo da LGPD também marcou uma mudanga cultural no
Brasil, ampliando a conscientizacdo sobre a importancia da privacidade de
dados em todos os setores. No Judiciario, essa mudanca foi especialmente
relevante, pois os tribunais comecaram a adotar medidas mais rigorosas
para garantir a seguranca das informac¢Oes processuais, incluindo o
anonimato de partes em casos sensiveis, a criptografia de dados e a
restricdo de acesso a documentos judiciais. Além disso, a digitalizacdo e o
uso de IA, como o sistema “Victor” do Supremo Tribunal Federal (STF), que
utiliza algoritmos para triagem de processos e andlise de jurisprudéncia,
evidenciaram a necessidade de compatibilizar eficiéncia tecnoldgica com
protecdo de dados (Santos; Pereira, 2022).

Outro aspecto relevante da evolugdo do direito a privacidade no
Brasil é o debate continuo sobre as lacunas ainda existentes na legislacao,
especialmente no que se refere a aplicacdo da LGPD no setor publico e
ao uso de tecnologias emergentes como IA. A LGPD ndo aborda de forma
especifica os riscos associados a Inteligéncia Artificial, como a discriminacdo
algoritmica e a transparéncia nos processos de decisdo automatizados. Essa
lacuna regulatdria é particularmente preocupante no sistema Judiciario,
onde as decisdes afetam diretamente os direitos e as liberdades individuais
(Carvalho; Silva, 2021).

Em suma, o panorama histdrico e juridico da privacidade no Brasil
reflete um processo de adaptacdo continua as mudancas tecnolégicas
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e sociais. Desde a Constituicdo de 1988 até a implementacdo do Marco
Civil da Internet e da LGPD, o pais tem avancado na protecdo do direito
a privacidade, mas ainda enfrenta desafios significativos, especialmente
no contexto do Judicidrio. A introducao de tecnologias digitais e de IA no
sistema judicial exige ndo apenas o cumprimento das leis existentes, mas
também uma reflexdo constante sobre a necessidade de aprimorar o marco
regulatério para garantir que os avangos tecnoldgicos sejam compativeis
com os direitos fundamentais e a seguranca das informacgGes processuais.

3 INTELIGENCIA ARTIFICIAL NO SISTEMA JUDICIARIO BRASILEIRO

A Inteligéncia Artificial (IA) tem sido gradualmente integrada ao
sistema Judicidrio brasileiro como uma ferramenta de inovac¢do tecnolégica,
com o objetivo de otimizar procedimentos, reduzir a lentiddo e aprimorar
a eficiéncia no tratamento dos processos judiciais. Diante da sobrecarga
histérica enfrentada pelo Judiciario brasileiro, que possui um dos maiores
volumes de processos do mundo, a adogao de sistemas baseados em |A
tornou-se uma solucdo viavel para lidar com as demandas crescentes
e melhorar a prestacdo jurisdicional. Entre as principais iniciativas de
automacao judicial que utilizam 1A no Brasil, destaca-se o sistema “Victor”,
implementado no Supremo Tribunal Federal (STF), além de outras
ferramentas desenvolvidas por tribunais regionais e estaduais (Conselho
Nacional de Justica, 2022).

O sistema “Victor”, criado pelo STF, € um exemplo emblematico
do uso de IA no Judicidrio brasileiro. Lancado em 2018, o sistema foi
desenvolvido para atuar na triagem automatizada de processos, com foco
em identificar recursos extraordindrios que apresentem repercussao geral,
um dos critérios essenciais para que um caso seja analisado pelo STF.
Utilizando algoritmos avancgados, o “Victor” analisa os textos dos processos
para identificar padroes e termos-chave que indiquem a presenca de
repercussao geral, acelerando consideravelmente o trabalho da Corte.
Antes de sua implementacao, essa tarefa era realizada manualmente pelos
servidores, o que demandava tempo significativo, especialmente devido ao
alto volume de recursos extraordindrios que chegam ao STF anualmente.
Com a automacado, o sistema é capaz de realizar em segundos o trabalho
gue, manualmente, levaria semanas, permitindo maior celeridade e
eficiéncia no andamento dos processos (Jusbrasil, 2019).

Além do “Victor”, outras iniciativas de automacao judicial utilizando
IA tém sido implementadas no Brasil. O Tribunal de Justica de Rondonia
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(TJRO), por exemplo, desenvolveu o sistema “Sinapses”, uma plataforma
que utiliza 1A para classificar processos e elaborar minutas de despachos,
decisdes e sentengas. O “Sinapses” é integrado ao Processo Judicial
Eletronico (PJe) e foi projetado para apoiar juizes e servidores, reduzindo
a carga de trabalho repetitiva e permitindo maior foco em atividades de
maior complexidade. Da mesma forma, o Tribunal de Justica do Estado de
Minas Gerais (TJMG) utiliza IA para a andlise de decisdes anteriores e a
identificacdo de precedentes que podem ser aplicados em casos similares,
promovendo maior uniformidade na jurisprudéncia (Supremo Tribunal
Federal, 2023).

Outro exemplo relevante é o uso de IA no Tribunal de Justica do
Estado de S3o Paulo (TJSP), que emprega algoritmos para realizar a triagem
de petig¢Bes iniciais e processos relacionados a execucdo fiscal. Com o auxilio
da tecnologia, é possivel classificar e priorizar os casos de acordo com
critérios estabelecidos, otimizando o fluxo de trabalho e reduzindo atrasos.
O TISP também utiliza IA para analise preditiva, ajudando a identificar
processos que tém maior probabilidade de serem solucionados por
acordos extrajudiciais, incentivando a mediagdo e a resolug¢do consensual
de conflitos (Rodrigues, 2024).

As aplicacGes praticas de IA no sistema Judicidrio ndo se limitam a
triagem de processos. Em algumas jurisdi¢Ges, a tecnologia também tem
sido utilizada para transcricdo automdtica de audiéncias, identificacdo
de inconsisténcias em documentos e até mesmo no apoio a gestdo
administrativa dos tribunais. Essas ferramentas ndo apenas aumentam
a eficiéncia operacional, mas também contribuem para a reducdo de
custos, permitindo que recursos sejam alocados de forma mais estratégica
(Caliendo; Pinto, 2024).

No entanto, a introducdo de IA no Judicidrio brasileiro também
levanta questGes importantes. Embora os sistemas automatizados, como o
“Victor”, representem avancos significativos, eles dependem da qualidade
dos dados fornecidos e da precisdo dos algoritmos utilizados. Erros na
programacao ou dados incompletos podem comprometer os resultados,
levando a decisGes equivocadas ou enviesadas. Além disso, had o desafio
da transparéncia algoritmica, pois muitos sistemas de IA operam como
“caixas-pretas”, onde o processo de tomada de decisdo é dificil de ser
compreendido ou auditado por humanos. Isso pode gerar preocupacgdes
sobre a imparcialidade e a seguranca juridica, especialmente em casos em
gue as decisGes automatizadas tém impacto direto nos direitos das partes
envolvidas (Peck Pinheiro; Rocha, 2023).
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Apesardessaslimitagdes, oimpacto positivodalAnofuncionamento
do Judiciario brasileiro é inegdvel. A automacgao tem permitido uma melhor
gestdo do tempo e dos recursos humanos, reduzindo gargalos processuais
e tornando o acesso a justica mais agil e eficiente. Contudo, para garantir
gue essas ferramentas sejam utilizadas de maneira ética e responsavel,
é fundamental estabelecer diretrizes claras sobre seu uso, incluindo
padroes de transparéncia, mecanismos de supervisdo humana e medidas
de protecdo a privacidade de dados. A implementacdo de IA no Judiciario
brasileiro representa um marco na modernizac¢do do sistema de justica, mas
também requer atengdo continua para equilibrar eficiéncia tecnoldgica e
respeito aos direitos fundamentais.

4 BENEFICIOS E LIMITACOES DO USO DE IA NO JUDICIARIO

O uso da Inteligéncia Artificial (IA) no sistema Judiciario traz
beneficios significativos, mas também apresenta limitacdes e desafios que
precisam ser cuidadosamente analisados para garantir que a tecnologia
seja implementada de maneira ética, segura e alinhada aos principios do
direito. Os avancgos tecnoldgicos prometem transformar o sistema judicial
brasileiro, historicamente sobrecarregado, tornando-o mais agil, eficiente
e acessivel. No entanto, essas promessas precisam ser equilibradas com
os riscos inerentes a aplicacdo de IA, especialmente no que diz respeito a
parcialidade algoritmica, a desumanizacdo das decisGes judiciais e a falta
de transparéncia nos processos automatizados (Franga; Watanabe, 2024).

Entre os principais beneficios do uso de IA no Judicidrio esta
a eficiéncia. Sistemas baseados em IA sdo capazes de realizar tarefas
complexas, como triagem de processos, andlise de documentos e
classificacdo de informacgGes, em uma fracdo do tempo que seria necessario
para que essas atividades fossem realizadas manualmente. Essa eficiéncia
ndo apenas acelera a tramitacdo processual, mas também permite que
juizes e servidores se concentrem em tarefas mais estratégicas e analiticas,
reduzindo a sobrecarga de trabalho e melhorando a qualidade das decisdes
judiciais.

Outro beneficio significativo é a reducdo da morosidade. O
Judicidrio brasileiro, conhecido pelos milhGes de processos acumulados
aguardando decisdo, pode-se beneficiar daautomacdo de tarefas repetitivas
e administrativas por meio de IA, que acelera o fluxo de trabalho, elimina
gargalos processuais e contribui para um sistema mais agil. Sistemas de
IA que realizam a triagem de peti¢Ges iniciais ou que elaboram minutas
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de decisOes, por exemplo, podem reduzir o tempo necessdrio para a
movimentagdo dos processos, proporcionando respostas mais rapidas as
demandas da sociedade (Aguiar; Soares; Silva, 2024).

Além disso, a |A oferece economia de recursos. Com a automacdo de
tarefas manuais e repetitivas, é possivel reduzir os custos operacionais, como
o tempo gasto por servidores em atividades burocraticas e administrativas.
Essa economia pode ser redirecionada para outras areas prioritarias do
Judicidrio, como treinamento de pessoal, modernizacao de infraestruturas
e desenvolvimento de ferramentas de tecnologia mais avancadas. Outro
aspecto positivo é o potencial para promover a uniformidade nas decisGes
judiciais. AIA, ao analisar grandes volumes de dados e identificar padroes em
decisOes anteriores, pode ajudar a garantir maior consisténcia na aplicacao
da jurisprudéncia, minimizando disparidades regionais ou subjetivas. Isso
pode fortalecer a seguranca juridica e aumentar a confianca da sociedade
no sistema de justica (Criveletto; Prudéncio; Santos, 2024).

Apesar dos beneficios, o uso de IA no Judicidrio apresenta limitagdes
significativas que ndo podem ser ignoradas. Uma das principais preocupacoes
é a parcialidade algoritmica. Os sistemas de IA dependem de dados para
sua programacao e operac¢do. Se os dados utilizados forem enviesados ou
incompletos, os algoritmos podem reproduzir ou até amplificar esses vieses,
resultando em decisdes discriminatdrias ou injustas. Por exemplo, em casos
qgue envolvem analise preditiva de decisGes judiciais, a IA pode perpetuar
desigualdades histdricas, como aquelas baseadas em raga, género ou classe
social, se ndo houver um controle rigoroso sobre os dados utilizados.

Outro desafio importante é o risco de desumanizacdo das
decisdes judiciais. O sistema Judicidrio é fundamentado na analise
individualizada de cada caso, levando em consideracdo fatores subjetivos
e contextuais que muitas vezes ndo podem ser capturados por algoritmos.
A automacdo excessiva de processos pode levar a aplicagdo mecanica da
lei, desconsiderando nuances humanas que sdo essenciais para a justica.
Isso é especialmente preocupante em casos que envolvem direitos
fundamentais ou questdes altamente sensiveis, onde o julgamento humano
é indispensavel (Sampaio, 2023).

A falta de transparéncia nos processos decisorios também é uma
limitacdo significativa. Essa opacidade algoritmica dificulta a auditoria e o
controle sobre os sistemas, levantando quest&es sobre a responsabilidade
e a confiabilidade das decisGes geradas por IA. Em um ambiente como o
Judicidrio, onde a transparéncia e a justificativa das decisGes sdo principios
fundamentais, essa limitagdo representa um obstaculo sério.
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Em complemento, ha preocupacdes sobre a seguranca dos dados.
A utilizagdo de IA no Judicidrio exige o processamento de grandes volumes
de informac0es sensiveis, 0 que aumenta os riscos de vazamentos, ataques
cibernéticos e usosindevidos. Embora a Lei Geral de Protecdo de Dados (LGPD)
estabeleca diretrizes para a protecdo dessas informacdes, a implementagao
de sistemas de IA ainda carece de regulamentacgGes especificas que abordem
os desafios tecnoldgicos (Conselho Nacional de Justica, 2019).

Por fim, a resisténcia cultural e institucional também é uma
barreira a adocgdo plena da IA no Judiciario. Muitos profissionais do direito,
incluindo juizes e advogados, tém receios quanto ao uso de tecnologia em
atividades tradicionalmente humanas, temendo a perda de autonomia e a
desvalorizacdo de suas fungdes. Essa resisténcia pode retardar o processo
de modernizagdo e limitar o impacto positivo da IA no sistema judicial.

Embora a IA ofereca beneficios inegdveis para o sistema Judiciario,
como eficiéncia, reducdo da morosidade, economia de recursos e
uniformidade nas decisdes, seus riscos e limitacdes ndo podem ser
subestimados. A parcialidade algoritmica, a desumanizacdo das decisdes,
a falta de transparéncia e os desafios relacionados a protecdo de dados
exigem atencdo constante e o desenvolvimento de diretrizes claras para
0 uso ético e seguro dessa tecnologia. Para que a IA possa cumprir seu
potencial de transformar positivamente o Judicidrio, é fundamental
equilibrar inovagao tecnoldgica com respeito aos principios juridicos e aos
direitos fundamentais, garantindo que a eficiéncia ndo venha a custa da
justica (Franca; Watanabe, 2024).

5 RISCOS E DESAFIOS RELACIONADOS A PRIVACIDADE DE DADOS

O uso inadequado de Inteligéncia Artificial (IA) no sistema Judiciario
brasileiro pode comprometer significativamente a privacidade de dados
processuais, gerando riscos que afetam tanto os direitos fundamentais
das partes envolvidas quanto a confianga publica no sistema de justica.
A privacidade de dados processuais é especialmente sensivel, pois as
informacgdes tratadas pelo Judiciario frequentemente incluem dados
pessoais e dados sensiveis, como detalhes sobre saude, finangas, conflitos
familiares e até mesmo antecedentes criminais. Quando sistemas de IA sdo
mal projetados, utilizados de maneira irresponsdvel ou operam sem uma
regulamentacdo clara, esses dados podem ser expostos ou utilizados de
formaindevida, acarretando uma série de impactos negativos (Gomes; Vaz;
Dias, 2020).
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Um dos principais riscos associados ao uso inadequado de IA
é o vazamento de informacdes sensiveis. Sistemas de IA, para operar
de maneira eficiente, precisam processar grandes volumes de dados,
frequentemente armazenados em servidores conectados a internet.
Essa dependéncia de infraestrutura digital expde os sistemas a ataques
cibernéticos, como hackers e malwares, que podem acessar e vazar
informacgdes confidenciais contidas nos processos judiciais. Por exemplo,
dados relacionados a litigios empresariais, conflitos familiares ou quest&es
de salde mental podem ser explorados para fins maliciosos, causando
danos irreparaveis as partes envolvidas. Além disso, o vazamento de dados
processuais pode comprometer investigaces criminais em andamento ou
expor testemunhas a riscos de retaliagdo (Silva; Souza; Souza, 2024).

Outro problema recorrente é o acesso ndao autorizado a dados
judiciais, que pode ocorrer devido a falta de medidas de seguranca
adequadas ou a auséncia de controle rigoroso sobre quem tem permissao
para acessar os sistemas de IA utilizados no Judicidrio. Em muitos casos, a
automacdo excessiva e a integracdo de sistemas sem medidas de protecao
robustas podem facilitar o acesso por individuos ndo autorizados, como
funciondrios terceirizados ou até mesmo partes externas. Isso ndo apenas
viola os direitos de privacidade das partes processuais, mas também pode
comprometer a integridade do sistema judicial, criando oportunidades
para manipulacdo de informagdes ou espionagem (Toledo; Pessoa, 2023).

O tratamento inadequado de dados pessoais por sistemas de IA
também representa um risco a privacidade no contexto judicial. Quando
algoritmos sdo desenvolvidos sem levar em consideragdo principios de
privacidade e protecdo de dados, como os definidos pela Lei Geral de
Protecdo de Dados (LGPD), as informac&es processadas podem ser utilizadas
para finalidades ndo autorizadas ou incompativeis com os interesses das
partes. Por exemplo, sistemas de IA que utilizam dados processuais para
analise preditiva podem acabar expondo padrdes ou informagbes que
deveriam permanecer confidenciais. Além disso, o uso de dados para
treinar algoritmos de forma inadequada pode resultar em problemas de
discriminacdo algoritmica, perpetuando preconceitos existentes ou criando
novos vieses (Carvalho; Silva, 2021).

A falta de regulamentacdo especifica sobre o uso de IA no Judiciario
amplificaessesriscos. EmboraaLGPD forneca umabaselegal paraaprotecao
de dados pessoais, ela ndo aborda diretamente os desafios especificos do
uso de IA em ambientes judiciais. Como resultado, hd lacunas na forma
como os dados processuais sdo protegidos, especialmente quando estdo

Rev. Trib. Reg. Trab. 32 Reg., Belo Horizonte, v. 70, n. 110, p. 189-214, jul./dez. 2024



200

envolvidos sistemas automatizados que operam em larga escala. Essa
auséncia de regulamentacdo pode levar a um cenario em que decises
automatizadas sejam tomadas com base em dados comprometidos ou sem
a supervisdao humana adequada, agravando os problemas de privacidade.

O impacto desses riscos ndo se limita as partes diretamente
envolvidas nos processos. A confianca publica no sistema judicial também
pode ser severamente abalada. Quando dados judiciais sdo vazados ou mal
utilizados, a percepcdo da sociedade sobre a capacidade do Judiciadrio de
proteger informacdes sensiveis é prejudicada, o que pode levar ao aumento
do ceticismo em relacdo a digitalizacdo e a modernizacdo do sistema de
justica. Essa desconfianca pode, por sua vez, reduzir a disposicdo das
pessoas de buscar solugdes judiciais para seus conflitos, comprometendo
0 acesso a justica.

Para mitigar esses riscos, é essencial que o uso de IA no sistema
Judicidrio seja acompanhado por politicas de seguranga robustas e pela
implementacdo de medidas técnicas e organizacionais que garantam
a protecdo da privacidade de dados processuais. Entre essas medidas,
destacam-se a criptografia de dados, a anonimizacdo de informacgdes
sensiveis, o controle rigoroso de acesso aos sistemas e a criagcdo de
mecanismosde auditoria que permitam monitorarerevisarofuncionamento
dos algoritmos. Além disso, é imprescindivel que o desenvolvimento e a
aplicacdo de sistemas de IA no Judiciario sejam orientados por principios
éticos e juridicos que priorizem a transparéncia, a responsabilidade e o
respeito aos direitos fundamentais.

Em suma, o uso inadequado de IA no Judicidrio pode comprometer
gravemente a privacidade de dados processuais, acarretando vazamentos,
acessos ndo autorizados e tratamentos inadequados de informacgdes
sensiveis. Esses riscos reforcam a necessidade de uma regulamentacdo
especifica e de medidas de seguranca rigorosas para garantir que a
tecnologia seja usada de forma ética e responsavel, protegendo os direitos
das partes e preservando a confian¢a no sistema de justica.

6 SUGESTOES PARA UM USO RESPONSAVEL E PROTEGIDO DA IA
NO JUDICIARIO

A adogdo ética e segura da Inteligéncia Artificial (I1A) no sistema
judicial brasileiro requer a implementacdo de principios e boas praticas
gue assegurem a preservacdo da privacidade de informacdes, a clareza
nos processos e a conformidade com a Lei Geral de Protecdo de Dados
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(LGPD). Devido a sensibilidade dos dados manipulados no ambito judicial,
é imprescindivel que a aplicacdo da IA seja respaldada por um conjunto
de providéncias técnicas, organizacionais e normativas que garantam
o equilibrio entre inovacdo tecnolégica e a salvaguarda dos direitos
fundamentais dos envolvidos (Carvalho; Silva, 2021).

Um dos pilares mais relevantes para o uso responsavel da IA no
Judicidrio é a transparéncia. Para que as ferramentas automatizadas sejam
confidveis e eticamente aceitaveis, é essencial que seu funcionamento
seja compreensivel para operadores do direito, partes processuais
e supervisores humanos. Isso demanda a adocdo de estratégias que
promovam a inteligibilidade dos algoritmos, permitindo que as decisdes
automatizadas sejam verificaveis e justificaveis. Sistemas de IA voltados a
triagem processual, por exemplo, devem ser estruturados para fornecer
relatérios detalhados sobre os critérios empregados na classificacao
dos casos e os dados analisados. Dessa forma, magistrados e demais
profissionais podem avaliar a precisdo e a imparcialidade dos resultados
gerados, conferindo maior legitimidade as decisdes (Carvalho; Silva, 2021).

Além disso, a divulgacdo de diretrizes claras sobre a utilizacdo de
IA no Judiciario pode fortalecer a confianca da sociedade na tecnologia.
Essas diretrizes devem detalhar os objetivos dos sistemas, as informacoes
utilizadas, os métodos de aprendizado dos algoritmos e as barreiras de
seguranca aplicadas. A transparéncia ndo apenas resguarda os direitos
das partes, mas também reforca a credibilidade do sistema judicial,
assegurando que a automacdo seja compreendida e aceita pela sociedade
(Martins, 2021).

Outro fator essencial para a adogao responsavel da |IA no Judiciario
é a auditabilidade dos sistemas. Para assegurar que as ferramentas
automatizadas estejam em conformidade com a LGPD e os principios de
justica e equidade, é necessario instituir mecanismos que possibilitem a
revisdo continua de seus processos. Auditorias periddicas, conduzidas por
especialistas independentes, podem detectar possiveis inconsisténcias nos
algoritmos, como tendéncias discriminatdrias ou falhas no tratamento de
dados. Além disso, a implementacdo de registros detalhados das decisGes
automatizadas, documentando as etapas seguidas pelos sistemas na
analise e processamento das informacgdes, é indispensavel para corrigir
imprecisGes e ampliar a confiabilidade das solugdes tecnolégicas (Silva;
Pereira, 2020).

A conformidade com a LGPD é imprescindivel para garantir a
protecdo dos dados pessoais no emprego da IA no Judiciario. Os sistemas
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devem respeitar os principios da norma, como finalidade, necessidade
e transparéncia, restringindo a coleta e o uso de dados ao estritamente
necessario para atingir os propdsitos estabelecidos. Também é fundamental
gue as partes processuais sejam devidamente informadas sobre a utilizacdo
de seus dados, assegurando o direito a informagdo e promovendo maior
confianga na automacdo do sistema (Oliveira, 2020).

Os tribunais devem, ainda, designar um Encarregado de Protecdo
de Dados (DPO), responsavel por monitorar a adesdo a LGPD e atuar como
elo entre o Judiciario, os titulares de dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Esse profissional desempenha um papel
fundamental na supervisdo do uso da IA, garantindo que os sistemas
estejam em conformidade com as normas e fomentando uma cultura
de protecdo de dados dentro das instituicdes judiciais. A anonimizagdo
de dados sensiveis deve ser uma pratica recorrente para mitigar riscos
associados ao uso da IA, resguardando a identidade das partes envolvidas
e garantindo o cumprimento das diretrizes legais (Martins, 2021).

A qualificacdo dos profissionais do direito é outro alicerce essencial
para a implementacdo ética e segura da IA no Judicidrio. Juizes, advogados
e servidores precisam ser capacitados para compreender o funcionamento
das ferramentas tecnoldgicas, bem como para identificar e mitigar possiveis
falhas ou vieses. Essa formacdo deve abranger conceitos sobre protecao
de dados, transparéncia algoritmica e os limites éticos da automacao,
garantindo que os profissionais estejam aptos a fiscalizar as decisGes
automatizadas e a preservar os direitos das partes envolvidas (Toledo;
Carneiro; Santos, 2023).

Por fim, a seguranca da informacgado é imprescindivel para assegurar
a privacidade dos dados manipulados pelos sistemas de |A no Judiciario. Isso
inclui a implementacdo de medidas como criptografia de dados, utilizagdo
de protocolos seguros para transmissdao de informagdes e autenticacdo
multifatorial para acesso aos sistemas.

E necessario estabelecer politicas rigorosas de controle de acesso,
garantindo que apenas usudrios autorizados possam visualizar ou modificar
informacgdes processuais. O desenvolvimento de planos de contingéncia
também é fundamental para responder rapidamente a vazamentos de
dados ou ataques cibernéticos, protegendo a integridade do sistema
judicial e a privacidade das partes (STF, 2024).

Em sintese, os principios para assegurar a privacidade de dados no
Judicidrio diante do uso da IA devem contemplar medidas de transparéncia,
auditabilidade, conformidade com a LGPD, capacita¢do dos profissionais e
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seguranca da informacdo. A implementacdo dessas estratégias é essencial
para equilibrar os beneficios da inovagdo tecnolégica com a protec¢do dos
direitos fundamentais das partes processuais, promovendo um sistema
judicial mais eficiente, confidvel e integro. O uso responsavel da IA no
Judicidrio ndo deve ser encarado apenas como um avang¢o na modernizagao,
mas também como um compromisso com a justica e a defesa da privacidade
(Migalhas, 2024).

7 DIRETRIZES GOVERNAMENTAIS E REVISAO DO ARCABOUGO
NORMATIVO

A incorporacdo responsavel e eficaz da Inteligéncia Artificial
(IA) no sistema Judicidrio brasileiro demanda a formulacdo de diretrizes
governamentais sélidas e a revisdo do arcabougo normativo para
acompanhar os desafios tecnoldgicos emergentes. Apesar de iniciativas
isoladas, ainda ndo hd uma regulamentagdo abrangente que estabeleca
parametros uniformes para o uso da IA no setor, garantindo sua
compatibilidade com os direitos fundamentais. Nesse sentido, torna-se
essencial propor politicas regulatdrias especificas para essas tecnologias
e debater a necessidade de atualizar a legislagdo vigente, com destaque
para o papel de entidades como o Conselho Nacional de Justica (CNJ) na
elaboracdo de normas direcionadas (Lantyer, 2023).

Uma das principais estratégias regulatdrias sugeridas é a criacao
de um marco legal exclusivo para a utilizacdo da IA no Judiciario.
Esse regulamento deve estabelecer diretrizes especificas para o
desenvolvimento, ado¢do e monitoramento de solu¢Ges baseadas em
IA no contexto juridico. Deve incluir principios como transparéncia,
auditabilidade, equidade e seguranca, assegurando que as decisGes
automatizadas preservem os direitos das partes envolvidas e respeitem
0s preceitos constitucionais, como devido processo legal, publicidade e
amplo acesso a justica.

Torna-se crucial que as politicas publicas incentivem a uniformizacao
das solugBes tecnoldégicas empregadas nos tribunais brasileiros. No
cenario atual, cada tribunal adota ferramentas prdéprias, resultando em
fragmentacado, falta de interoperabilidade entre os sistemas e divergéncias
na aplicacdo das tecnologias. O CNJ pode liderar essa padronizagdao por
meio de resolu¢des que definam requisitos minimos de conformidade
técnica, ética e juridica para os sistemas de IA utilizados na esfera judicidria
(Toledo; Pessoa, 2023).
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Outra diretriz essencial é a implementacdo de programas de
capacitacdo digital para magistrados, servidores e demais profissionais do
direito. A efetividade do uso da IA no Judicidrio depende da preparacdo
desses agentes para compreender as limitagGes e os potenciais das novas
tecnologias. A formacgdo deve abranger tanto aspectos técnicos, como o
funcionamento dos algoritmos, quanto questdes éticas, como os impactos
das decisGes automatizadas nos direitos das partes envolvidas.

Com afinalidade de reforgar a seguranca das informacgdes sensiveis,
as diretrizes regulatdrias devem incentivar a adoc¢do de estratégias robustas
de protecdo cibernética nos tribunais. Essas estratégias devem contemplar
barreiras contra-ataques virtuais, normas para o tratamento seguro de
dados processuais e protocolos bem definidos para a gestdo de incidentes
de seguranca. E igualmente necessario garantir que os dados utilizados no
treinamento e operacao dos sistemas de IA sejam anonimizados, conforme
previsto na Lei Geral de Protecdo de Dados (LGPD) (Junqueira, 2023).

A modernizagdo do arcabouco normativo brasileiro para
regulamentar a IA no Judiciario é urgente, sobretudo diante das lacunas
deixadas pela LGPD e outras normas correlatas. Embora a LGPD ofereca
uma base consistente para a protecdo de dados pessoais, ela ndo trata
diretamente de questdes como transparéncia algoritmica, responsabilidade
por decisOes automatizadas e mecanismos de supervisdo de sistemas de
IA no setor publico. Uma reforma legislativa poderia incluir disposi¢cdes
especificas para o uso dessas tecnologias no Judicidrio, garantindo que
sejam aplicadas de forma ética e responsavel (Aguiar; Rosa; Hoch, 2024).

Entre as propostas de atualizacdo normativa, destaca-se a
exigéncia de transparéncia para sistemas de IA empregados no Judiciario.
A semelhanca do Regulamento Geral sobre a Protecdo de Dados (GDPR)
da Unido Europeia, a legislacdo brasileira deve garantir que as partes
envolvidas em processos judiciais sejam informadas sobre a utilizacdo de
IA em seus casos e tenham o direito de questionar decisdes automatizadas.
Nota-se a necessidade de que os algoritmos sejam auditdveis e que seus
resultados possam ser revisados por profissionais humanos.

Outro ponto relevante é a definicdo de responsabilidades juridicas
no caso de erros cometidos por sistemas de IA. Atualmente, ndo ha clareza
sobre quem deve ser responsabilizado por falhas ou decisdes equivocadas
geradas por algoritmos no Judicidrio. A reforma legislativa deve estabelecer
os deveres de desenvolvedores, tribunais e operadores do direito,
assegurando que as partes prejudicadas tenham acesso a mecanismos
eficazes para reparacao de danos (Simdes; Morais, 2024).
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Além disso, é imprescindivel que o marco normativo contemple
a obrigatoriedade de avaliacbes de impacto sobre protecdo de dados
(DPIA) para sistemas de IA utilizados no Judicidrio. Essas avaliacGes
devem identificar os riscos inerentes ao uso dessas tecnologias e propor
medidas para mitiga-los antes de sua implementacdo. A exigéncia dessas
analises ja é uma pratica consolidada no GDPR e pode ser adaptada ao
contexto brasileiro para reforcar a seguranca e a adequacgdo das solugdes
tecnoldgicas.

O Conselho Nacional de Justica (CNJ) desempenha um papel
estratégico na modernizacdo e regulamentacdo do sistema Judiciario
brasileiro. Por meio de resolu¢des e recomendacdes, o CNJ pode definir
normas claras para o uso da IA, promovendo a uniformidade e padronizacao
dos tribunais. Além disso, pode atuar como 6rgao fiscalizador, verificando
se os sistemas de IA atendem aos principios éticos e juridicos estabelecidos
e garantindo a transparéncia nas decisOes automatizadas.

O CNJ também possui papel fundamental na criagdo de um
comité multidisciplinar para monitorar o uso da IA no Judicidrio. Esse
comité pode ser composto por especialistas em tecnologia, direito e ética,
além de representantes da sociedade civil, garantindo uma abordagem
ampla e equilibrada para o desenvolvimento e a regulamentagdo dessas
ferramentas. O comité também pode servir como um féorum permanente
para debater o impacto das novas tecnologias no sistema judicial e sugerir
ajustes nas politicas regulatdrias vigentes (Moreira, 2024).

Além do CNJ, a Autoridade Nacional de Prote¢do de Dados (ANPD)
também tem um papel crucial naregulamentagdo do uso de IA no Judiciario.
A ANPD pode emitir diretrizes especificas para assegurar que os sistemas
de IA estejam alinhados as normas da LGPD, garantindo a protecdo dos
dados pessoais e sensiveis manipulados pelos tribunais (Carini, 2024).

A formulagdo de politicas publicas e a moderniza¢ao do arcaboucgo
normativo sdo etapas fundamentais para assegurar um uso responsavel,
protegido e eficaz da IA no Judicidrio brasileiro. O estabelecimento de
normas claras, a padronizacdo das tecnologias e a fiscalizagdo por érgdos
reguladores como o CNJ sdo medidas essenciais para conciliar a inovacao
tecnolégica com a preservagdo dos direitos fundamentais das partes
envolvidas. Ao investir em reformas legais e em diretrizes regulatorias
eficazes, o Brasil pode consolidar um sistema Judicidrio moderno, confiavel
e em sintonia com os principios de justica e equidade.
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8 CONCLUSAO

Este estudo teve como propdsito examinar os efeitos do emprego
da Inteligéncia Artificial (I1A) no sistema Judiciario brasileiro, com énfase na
salvaguarda da privacidade de dados e na aderéncia a Lei Geral de Protecao
de Dados (LGPD). Ao longo da pesquisa, foram analisadas as vantagens
proporcionadas pela IA, como o aumento da eficiéncia, a diminuicdo da
lentiddo processual e a otimizacdo de recursos, bem como os desafios
inerentes, incluindo a possibilidade de viés algoritmico, a desumanizagao
das decisdes judiciais e a vulnerabilidade a falhas de seguranga. Em
complemento, foram exploradas as lacunas normativas e os obstaculos
enfrentados pelo Judicidrio na adaptacdo as inovac¢des tecnoldgicas,
ressaltando a necessidade de normativas especificas e de diretrizes publicas
gue orientem o uso ético e responsavel dessas ferramentas.

Os principais resultados evidenciaram que, embora a IA
represente um avango significativo na modernizacdo e otimizacdo do
sistema de justica, sua ado¢cdo sem uma estrutura regulatdria sélida e
sem mecanismos de seguranca apropriados pode comprometer direitos
essenciais, como a privacidade e o acesso a justica. A falta de normas
bem definidas sobre transparéncia algoritmica e responsabilidade
juridica por decisdes automatizadas constitui um entrave relevante para
a credibilidade e a aceitacdo dessas tecnologias. Ademais, a comparacao
com regulamentagdes internacionais, como o Regulamento Geral sobre
a Protecdo de Dados (GDPR) da Unido Europeia, revelou deficiéncias na
legislacdo brasileira, sobretudo no que se refere a fiscalizacdo dos sistemas
de IA e a exigéncia de avaliacGes de impacto para a protecdo de dados.

Diante desse panorama, conclui-se que a introdugdo da IA
no Judiciario brasileiro requer um aprimoramento regulatdrio, maior
transparéncia e diretrizes uniformes. E essencial que o arcabouco
normativo seja revisado para incorporar regras especificas sobre o uso
de IA, assegurando que principios como explicabilidade, auditabilidade e
equidade sejam observados. A formulacdo de politicas publicas também se
apresenta como um caminho vidvel para padronizar as solu¢Ges tecnoldgicas
nos tribunais, qualificar os profissionais do direito e fortalecer a seguranca
digital. O Conselho Nacional de Justica (CNJ), em parceria com a Autoridade
Nacional de Protecdo de Dados (ANPD), desempenha um papel central
nesse processo, sendo responsavel pela definicdo de diretrizes técnicas e
éticas que garantam conformidade com a LGPD e respeito aos direitos das
partes envolvidas.
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Por fim, sugere-se que pesquisas futuras aprofundem a analise sobre os
impactos das decisGes automatizadas nos direitos fundamentais e investiguem
alternativas tecnoldégicas que aliem eficiéncia a protecdo de dados. Estudos
gque examinem experiéncias praticas de aplicacdo da IA no Judicidrio podem
fornecer contribuicdes valiosas para o aperfeicoamento das normativas e para
a mitigacdo dos riscos associados. Dessa forma, o Brasil podera consolidar um
sistema de justica que uma inovacdo tecnoldgica a preservacdo da equidade,
da transparéncia e da protecdo de direitos essenciais.
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