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A ASSINATURA DE ATOS PROCESSUAIS PRATICADOS EM MEIO
ELETRONICO

Rodrigo Melo do Nascimento*
RESUMO

Com o advento do processo eletrdnico, surgiu a necessidade da assinatura
segura de atos processuais praticados eletronicamente. Para a garantia da
integridade e da autenticidade dos atos processuais, a assinatura eletrdnica deve
ser realizada mediante a adogéo de certificado digital vinculado a ICP-Brasil, sendo
certo que outras modalidades de assinatura, como aquelas com /ogin e senha, ndo
oferecem a necessaria seguranga para a pratica desses atos. No presente artigo,
aborda-se a assinatura de atos processuais praticados em meio eletrénico em seus
aspectos juridico e técnico, com especial énfase a certificagao digital, sem a qual o
ato processual reputa-se inexistente.

Palavras-chave: Atos processuais. Assinatura eletronica. Certificado digital.
ICP-Brasil. Principio da instrumentalidade das formas.

1 INTRODUGAO

Nos ultimos anos, tem-se assistido a extraordinaria expansao da tecnologia
em todas as areas do conhecimento humano. Nesse contexto, no que se refere ao
Direito, assume especial relevo o advento de sistemas de processo eletronico, em
substituicdo aos processos fisicos tradicionais, cujo meio de suporte é o papel.

O que se tem vivenciado hodiernamente compara-se, mutatis mutandis, a
transigdo, ocorrida no inicio do século XX, concernente a implantagéo, na Justica
brasileira, da maquina datilografica. Alguns juristas, conforme relato de 1926
(BRANDAO, 2013), chegaram a questionar a validade juridica de ato processual
praticado com o uso da maquina de escrever, tendo em vista eventual quebra da fé
publica advinda do abandono da tradicional escrita a bico de pena.

A semelhanga do que ocorre em processos fisicos, no decorrer dos processos
em meio eletrénico, sdo praticados inUmeros atos processuais, que devem ser
assinados pelos agentes legalmente competentes para sua pratica, com a diferenga
de que a assinatura nao ocorre de forma manuscrita, como nos processos fisicos,
mas sim eletronicamente.

Segundo Mouréo et al (2009, p. 30), o espago da tradicional assinatura
manuscrita tem sido cada vez mais ocupado pela assinatura eletrénica, no ambito
de iniciativas visando a substituicdo de documentos em papel por documentos
confeccionados, arquivados e enviados eletronicamente.

Nesse diapaséo, faz-se necessario perquirir a(s) forma(s) pela(s) qual(is)
pode(m) se dar a assinatura de atos processuais em meio eletrénico, de forma a
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garantir um adequado nivel de seguranga na pratica desses atos.

O objetivo deste artigo €, por meio de pesquisa doutrinaria e jurisprudencial,
abordar a moderna tematica da assinatura eletrénica de atos processuais, com o
objetivo de apontar como deve ocorrer tal assinatura a luz do ordenamento juridico
ora em vigor.

2 INTEGRIDADE E AUTENTICIDADE DOS ATOS PROCESSUAIS

Os atos processuais sdo atos juridicos que exprimem manifestacdes de
vontade ou de conhecimento, praticados pelos diversos sujeitos processuais,
por meio dos quais se forma, se desenvolve e se extingue o processo.
Classificam-se de acordo com o sujeito de que emanam ou que os pratica em:
atos do juiz, atos das partes e atos dos auxiliares da justica (GRECO, 2011,
p. 234).

Importa registrar que a pratica de atos processuais assinados digitalmente
em processo total ou parcialmente eletrénico’ encontra-se prevista no § 2° do
art. 169 do Cdédigo de Processo Civil (CPC), sendo ainda dignos de mengéao
0 § 2° do art. 154 e o paragrafo unico do art. 556 do CPC. Ja a assinatura
eletrénica dos atos do juiz tem previsao especifica no paragrafo Unico do art.
164 do CPC.

Os atos processuais em geral comumente consubstanciam-se em
documentos, cujo meio de suporte pode ser fisico (documentos em papel)
ou eletrénico, afigurando-se fundamental - para que se garanta a necessaria
seguranga juridica envolvida na pratica desses atos - que tais documentos tenham
sua integridade e autenticidade preservadas.

Mas o que vém a ser a integridade e a autenticidade segundo a ciéncia da
seguranga da informagéo?

Aintegridade pode ser definida como o principio da segurancga da informagao
que “garante a nao-violagdo das informac¢des com intuito de protegé-las contra
alteracdo, gravagéo ou exclusao acidental ou proposital.”

Ja a autenticidade é o atributo inerente a seguranca da informagéo que
assegura a correspondéncia entre o autor de determinada informacéo e a pessoa,

processo ou sistema a quem se atribui a autoria (TCU, 2008).
Os meios para a preservacao da integridade e da autenticidade séo

bem conhecidos para os documentos em papel. Assim, para a garantia da
integridade, estd ha muito consolidada a praxe da rubrica de todas as paginas
de um documento (a excegao da ultima) por seu subscritor, com o que se dificulta
eventual troca de uma folha por outra de conteudo distinto. Ja a autenticidade é
preservada pela assinatura de proprio punho (normalmente na ultima pagina do
documento), que permite se atribua a autoria de um documento a seu subscritor,
o qual nao podera, posteriormente, refutar a autoria desse documento,

T Atualmente, ha varios sistemas de processo eletronico ainda em operacédo nos diversos
6érgaos do Poder Judiciario. Segundo levantamento feito pela Seccional da OAB/PR em
2011, o Brasil possui quase cem tribunais e cerca de 45 sistemas diferentes de processo
virtual (BRANDAO, 2013). A titulo exemplificativo, existem o e-STF, 0 e-STJ e 0 e-DOC (este
no ambito do TST), os quais exigem - para garantia da autenticidade e da integridade dos
documentos - o uso de certificado digital.
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ressalvada a hipotese de falsificagdo da assinatura.? A impossibilidade de o
autor da declaragcao de vontade assinada obter sucesso em eventual tentativa
de negar sua vinculagéo ao teor do documento da-se o nome de garantia de
nao-repudio (MENKE, 2005, p. 52).

Com a extraordinaria expansdo dos meios tecnoldgicos a disposicdo do
homem, a tradicional tecnologia representada pelo papel (PECK PINHEIRO, 2010,
p. 204) vem sendo gradualmente substituida por novas tecnologias, baseadas na
eletrénica®, ou seja, os meios de suporte das informagdes em geral - e dos atos
processuais em particular - vém se transmudando do fisico para o digital (MOURAO
et al, 2009, p. 30), afigurando-se necessario garantir a integridade e a autenticidade
dos atos processuais praticados eletronicamente.*

Tal necessidade faz-se ainda mais patente quando se considera o advento do
Processo Judicial Eletronico (PJe), um software elaborado pelo Conselho Nacional
de Justica (CNJ) em progressiva implantagao nos 6rgaos do Poder Judiciario. O PJe
permite a pratica de atos processuais em meio eletrénico por magistrados, servidores
e demais participantes da relagao juridica processual, independentemente do érgao
jurisdicional em que o processo tramite (CNJ, 2010, p. 5), sendo dotado do atributo
da ubiquidade, ja que possibilita 0 amplo e integral acesso simultaneo por qualquer
usuario e em diferentes locais (BRANDAO, 2013).

No ambito do PJe, a ferramenta tecnologica adotada para a garantia da
integridade e da autenticidade dos atos processuais € o certificado digital tipo A3
(CNJ, 2010, p. 19 e 22). De fato, a certificagdo digital afigura-se a melhor solugéo
para a assinatura de pegas processuais, conforme abordado no tépico a seguir.

3 AASSINATURA COM CERTIFICADO DIGITAL

Segundo Peck Pinheiro (2010, p. 216), a assinatura com certificado digital
€ mais segura que aquela de proprio punho, pois é verificada em tempo real por
intermédio de uma complexa fungdo matematica de criptografia assimétrica
(envolvendo um par de chaves), enquanto a assinatura manual ndo é verificada
imediatamente e muitas vezes ndo é sequer conferida, como ocorre com cheques
e cartdes de crédito.

Mas o que vem a ser o certificado digital?

O certificado digital € uma espécie de carteira de identidade no meio eletrénico
que possibilita a identificagéo segura do autor de um documento ou transagéo em

2 Para minimizar o risco de falsificagdo e se obter maior seguranga juridica no que tange
a autenticidade e ao nao-repudio, costumeiramente se exige o reconhecimento de
firma em cartério apés a assinatura de documentos em papel, a exemplo do que ocorre
com a Autorizagdo para Transferéncia de Propriedade de Veiculo (ATPV), documento
informalmente denominado “DUT Recibo”.
Nesse contexto, a assinatura vem perdendo suas caracteristicas de estilo pessoal, criado por
impulsos cerebrais que sao transferidos manualmente para o papel, em prol de uma técnica
matematica realizada sobre o documento eletrénico assinado, denominada criptografia
assimétrica (VALERIO E CAMPOS, 2011, p. 203), que ¢ a base da certificagdo digital.
4 Nos termos do art. 11 da Lei n. 11.419/2006, os documentos produzidos eletronicamente
e juntados aos processos eletrénicos com garantia da origem e de seu signatario séo
considerados originais para todos os efeitos legais.
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rede de computadores. E um arquivo eletrénico, validado por uma terceira parte
confiavel (autoridade certificadora), que identifica uma pessoa fisica ou juridica na
rede (TCU, 2010).

Segundo Menke (2005, p. 49), o certificado digital consiste em uma estrutura
de dados sob a forma eletrénica, assinada digitalmente por uma terceira parte
confidvel que associa o nome e atributos de uma pessoa a uma chave publica.
Trata-se de servigo semelhante a expedi¢do de carteiras de identidade em que o
futuro titular do certificado é identificado pelo terceiro de confianga mediante sua
presenca fisica e a apresentagdo dos documentos necessarios.

Normalmente, o certificado digital é armazenado em um token®, que
é conectado a uma entrada USB do computador, permitindo ao titular do
certificado assinar documentos eletrénicos por meio do uso de uma senha
pessoal e intransferivel. Tal assinatura digital® é validada por uma autoridade
certificadora, com vistas a garantir a autenticidade e a integridade dos
documentos.

Para a melhor compreensao da dindmica envolvida na certificagao digital, é
necessario analisar o arcabouco juridico que fundamenta sua utilizagao.

3.1 Fundamentos juridicos

O Direito Processual Civil ndo poderia ficar alheio a intensiva informatizacéo
que tem impactado as relagbes sociais de nossos tempos’, tendo-se em conta
inclusive a busca pela eficiéncia na prestagao jurisdicional (MOURAO et al, 2009, p.
35). Nesse sentido, para fazer frente a necessidade de informatizagao do processo
judicial, foi editada a Lei n. 11.419, de 19 de dezembro de 2006, que - a par de
alterar dispositivos do CPC de 1973, idealizado em uma época na qual os atos
processuais eram formalizados por meio de documentos fisicos - trouxe importantes
previsdes acerca da assinatura digital.

A assinatura eletronica é definida pelo art. 1°, § 2°, lll, da Lei n. 11.419/2006
nos seguintes termos, verbis (grifos nossos):

Art. 1°[...]
§ 2° Para o disposto nesta Lei, considera-se:

[-]

Il - assinatura eletronica as seguintes formas de identificagdo inequivoca do signatario:

5 O token é um dispositivo criptografico semelhante a um pen drive. O certificado digital
também pode ser armazenado em outras midias, a exemplo de chip inserido em versdes
mais recentes da carteira profissional de advogado, que pode entdo ser acoplada a uma
leitora para assinar documentos eletronicos.

Assinatura digital ndo é sinénimo de assinatura digitalizada. Aquela é feita com certificado
digital, garantindo a autenticidade e a integridade do documento assinado por meio de
uma operagdo matematica realizada sobre este. Esta € mera reproducdo da imagem da
assinatura de proprio punho gerada por um equipamento do tipo scanner. Tal imagem pode
ser facilmente copiada e inserida em outro documento, razdo pela qual ndo garante nem
autoria nem preservacgao de conteudo.

Peck Pinheiro (2006, p. 09), diante das mudangas sociais trazidas pela tecnologia, afirma
que o Direito que ndo esta baseado na realidade ¢ um Direito obsoleto, que n&o preserva
mais sustentabilidade nem aptiddo a gerar eficacia juridica.
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a) assinatura digital baseada em certificado digital emitido por Autoridade Certificadora

credenciada, na forma de lei especifica;
b) mediante cadastro de usuario no Poder Judiciario, conforme disciplinado pelos
6rgéos respectivos.

A forma de assinatura eletronica prevista na retrotranscrita alinea “b” sera
objeto de discusséo no proximo item deste artigo. Ja a exigéncia de lei especifica
contida na alinea “a” é suprida pela Medida Proviséria n. 2.200-2, de 24 de agosto
de 2001, que instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
cujo objetivo é “[...] garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica [...] que utilizem certificados digitais, bem como
a realizagao de transagdes eletronicas seguras” (art. 1° da MP n. 2.200-2/2001).8 ®

Em apertada sintese, nos termos da mencionada MP, a ICP-Brasil é
estruturada na forma de uma cadeia hierarquizada'™ composta por uma Autoridade
Certificadora Raiz (AC Raiz), por Autoridades Certificadoras (AC) e por Autoridades
de Registro (AR), na forma a seguir sistematizada:

a) AC Raiz: situa-se no topo da hierarquia da ICP-Brasil. Tal papel é
desempenhado pelo Instituto Nacional de Tecnologia da Informagéo (ITl),
autarquia vinculada a Casa Civil da Presidéncia da Republica, a qual compete
emitir certificados digitais para as AC, de nivel imediatamente subsequente
ao seu, sendo-lhe vedado emitir certificados diretamente a usuarios finais. E
a “ancora de confianga” do sistema (Menke, 2005, p. 102);

b) AC: entidades credenciadas pela AC Raiz a emitir certificados digitais aos
respectivos titulares;

c) AR: entidades operacionalmente vinculadas a determinada AC, as quais
compete identificar e cadastrar presencialmente os usuarios finais, com vistas
a emissédo de certificados digitais a tais pessoas pelas AC."

Uma vez que determinada pessoa tenha recebido certificado digital no ambito

8 AMP n.2.200-2, de 24 de agosto de 2001, encontra-se em pleno vigor por forga do disposto
no art. 2° da Emenda Constitucional n. 32, de 11 de setembro de 2001, segundo o qual “As
medidas provisérias editadas em data anterior a da publicagdo desta emenda continuam
em vigor até que medida provisoria ulterior as revogue explicitamente ou até deliberacéo
definitiva do Congresso Nacional.”

9 Castro (2011, p. 26), por exemplo, afirma que a lei especifica a que se refere o art. 1°, § 2°,

I1l, da Lei n. 11.419/2006 é atualmente a MP n. 2.200-2.

Segundo Menke (2005, p. 58), o modelo hierarquico de infraestrutura de chaves publicas

configura-se na forma de uma arvore invertida, no topo da qual se situa uma entidade na

qual todos os que estdo abaixo devem confiar. A confianca se dissemina de cima para baixo:

a entidade no apice da hierarquia emite um certificado para uma autoridade certificadora de

segundo nivel e esta emite um certificado para o usuario final.

O procedimento envolvido na identificacédo presencial do interessado é o “calcanhar de Aquiles”

da certificagdo digital, podendo gerar inumeros casos de danos e de indenizagdes, caso

ndo sejam tomadas as devidas cautelas de que tratam o art. 7° da MP n. 2.200-2 e demais
normas da ICP-Brasil. O contato presencial entre o consumidor e o fornecedor do certificado
por intermédio da AR pode servir como momento adequado para o cumprimento do dever de

informag&o, nos termos do art. 6°, Ill, e art. 8° do CDC (MENKE, 2005, p. 118 e 122/123).

=)

Rev. Trib. Reg. Trab. 32 Reg., Belo Horizonte, v. 57, n. 87/88, p. 21-40, jan./dez. 2013



26

da ICP-Brasil, estara apta a assinar digitalmente documentos eletrénicos, mediante
0 uso de senha pessoal e intransferivel (codigo PIN), cadastrada apds a emissao
do certificado.

Sem prejuizo da assinatura digital (baseada em certificado digital), nos
termos do art. 1°, § 2°, 1ll, “a”, da Lei n. 11.419/2006, o art. 2° da mesma lei prevé a
necessidade de credenciamento prévio do titular do certificado no Poder Judiciario,
conforme disciplinado pelos 6rgéos respectivos, estabelecendo, em seu § 1°, a
necessidade de procedimento no qual esteja assegurada a adequada identificagéo
presencial do interessado. Considerando que ja houve a identificagcéo presencial
do usuario perante as AR por ocasido da propria emissao do certificado, o disposto
no art. 2°, § 1°, da Lei n. 11.419/2006 é adequadamente atendido mediante o
preenchimento de formulario eletrénico no Portal do Tribunal na Internet, por ocasido
do primeiro acesso ao respectivo sistema. Nos formularios eletrénicos do STF, do
STJ e do TST, por exemplo, o advogado deve fornecer dados complementares
nao contidos no certificado, a exemplo de enderego, telefone, e-mail e niumero de
inscricdo profissional na OAB."™

Nesse particular, Atheniense (2009) externa pertinente preocupagao acerca
do fato de que a maioria dos tribunais brasileiros néo consulta obrigatoriamente
o cadastro nacional de advogados mantido pela OAB para aferir se determinado
titular de certificado digital encontra-se no regular exercicio da advocacia para
a pratica de atos processuais, apesar do que preceitua o art. 1° da Lei n. 8.906,
de 04 de julho de 1994 (Estatuto da OAB). Referido autor sugere que, para efeito
da pratica de atos processuais em meio eletrénico, somente deva ser admitido
certificado digital emitido pela Autoridade Certificadora da Ordem dos Advogados
do Brasil (AC-OAB)."

Conquanto louvavel a preocupagao externada pelo autor, o PJe - ao exigir o
credenciamento do titular de certificado digital mediante o preenchimento de formulario
eletrénico, com esteio no art. 2° da Lei n. 11.419/2006 - apresenta funcionalidade
que realiza obrigatoriamente validag&o junto ao cadastro nacional da OAB a partir
do CPF do titular do certificado (CSJT, 2012a), ou seja, o sistema ndo permite o
credenciamento de pessoas que nao estejam no regular exercicio da advocacia,
independentemente de o certificado ter sido emitido ou nao pela AC-OAB.

Tal entendimento encontra-se em sintonia com o objetivo da
interoperabilidade'®, que constitui apanagio de qualquer infraestrutura em geral - e

2. Q certificado digital também pode ser utilizado para a realizagéo de operacdes na Internet com
significativo ganho em termos de segurancga, a exemplo de transagdes bancérias e do acesso
ao e-CAC (Centro Virtual de Atendimento ao Contribuinte da Receita Federal). O Portal e-CAC -
que disponibiliza ao contribuinte diversos servigos protegidos por sigilo fiscal - pode ser utilizado
com codigo de acesso ou com certificado digital, mas alguns servigos estéo disponiveis apenas
para usuarios que estiverem fazendo uso de certificado digital (RECEITA FEDERAL, 2013).

3 Dados similares sdo solicitados no PJe, a excegdo do numero de inscrigdo profissional na
OAB, que é preenchido automaticamente pelo sistema.

* Um dos requisitos para a obtengdo de um Certificado Digital OAB ¢é estar regularmente
inscrito na Ordem dos Advogados do Brasil (AC-OAB, 2010).

® Para mais detalhes acerca do tema, recomenda-se a leitura da obra “Panorama da
Interoperabilidade no Brasil”, editada pelo Ministério do Planejamento, Orgamento e Gestédo
(2010).
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da ICP-Brasil em particular - e pode ser definida como a “capacidade que possuem
os aparelhos ou equipamentos que dela fazem parte de comunicarem-se entre
si, independentemente de sua procedéncia ou do seu fabricante” (MENKE, 2005,
p. 59). Nesse sentido, a permissdo de que quaisquer AC no ambito da ICP-Brasil
emitam certificados digitais para advogados é privilegiar a interoperabilidade de tal
infraestrutura de chaves publicas.'®

O mesmo néo se diga da permissibilidade contida no § 2° do art. 10 da
MP n. 2.200-2/2001, segundo o qual nada impede a utilizacdo de outro meio de
comprovagéo da autoria e integridade de documentos em forma eletrénica, inclusive
os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas
partes como valido ou aceito pela pessoa a quem for oposto o documento.

Apesar da indole inegavelmente democratica do dispositivo, em prol da
liberdade e da autonomia privada, no sentido de permitir a existéncia de outros
meios de comprovagao de autoria e integridade, a interoperabilidade do sistema
pode restar comprometida, caso ndao se garanta uma confianga na utilizagao do
servigo antes e depois de efetuada a transagao eletronica. Assim, a assinatura
deve ser passivel de verificagdo por um lapso temporal significativo apds o
momento em que o documento foi assinado, o que implica a necessidade de
que as autoridades certificadoras armazenem, por extenso interregno, as chaves
publicas dos titulares de certificados digitais ja expirados (MENKE, 2005, p.
127/130). A existéncia desse nivel de confianca fora do ambito da ICP-Brasil é
bastante questionavel."”

Nesse sentido, ha um maior grau de seguranca juridica na pratica de atos
processuais mediante a utilizagao de processo de certificagéo disponibilizado pela ICP-
Brasil, tendo em vista o disposto no § 1° do art. 10 da MP n. 2.200-2/2001, segundo o
qual documentos eletrénicos assinados com certificado digital presumem-se verdadeiros
em relacdo aos signatarios. Em outras palavras, estes terdo extrema dificuldade para
recusar a autoria de documentos assinados com certificado digital vinculado a ICP-
Brasil, ou seja, havera uma solida garantia de ndo-repudio.” O referido dispositivo
reporta-se inclusive ao art. 131 do revogado Caodigo Civil de 1916, reproduzido pelo art.

6 Por ébvio, isso ndo impede que a AC-OAB - em um regime concorrencial com outras ACs
e em homenagem a condi¢do de representante exclusiva dos advogados ostentada pela
Ordem, nos termos da Lei n. 8.906/94 - ofereca condigdes mais vantajosas e estimule a
aquisicao de certificados digitais por causidicos, considerando que a cultura da certificagéo
digital ainda n&o se disseminou entre os advogados. Prova disso é que, segundo pesquisa
realizada ha trés anos, apenas 6% dos advogados no Estado de Sao Paulo possuiam
certificado digital (PECK PINHEIRO E HAIKAL, 2012, p. 60).

7 Segundo Menke (2005, p. 127/128), além da interoperabilidade operacional, formal, técnica

ou objetiva - referente a capacidade de os aparelhos ou equipamentos comunicarem-se entre

si, independentemente de sua procedéncia ou do seu fabricante -, ha a interoperabilidade
substancial, juridica ou subjetiva, a qual invoca um fundo principiolégico comum atinente

a confianga na utilizagdo do servigo tanto pelos signatarios do documento quanto pelas

relying parties, nao sé no “aqui e agora”, como também “para tras e para frente”.

Conforme mencionado alhures, a garantia de ndo-repudio dificulta que o subscritor de certo

documento refute ser ele o seu autor. Trata-se de presungao relativa ou juris tantum, que

admite prova em contrario. Segundo Peck Pinheiro e Haikal (2012, p. 59), tendo em vista o

nao-repudio, o certificado digital com base na ICP-Brasil proporciona a inversédo do 6nus da

prova em desfavor da pessoa que assinou o documento.

=)
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219 do Cadigo Civil ora em vigor'®, indicando que a assinatura com certificado digital no
ambito da ICP-Brasil se equipara a tradicional assinatura manuscrita, langada de préprio
punho. Trata-se da chamada equivaléncia funcional (MENKE, 2005, p. 140/141).20

Em razdo da maior seguranca juridica proporcionada pela certificagéo digital
no ambito da ICP-Brasil, o art. 3° da Lei n. 12.682, de 09 de julho de 2012, ao tratar
do processo de digitalizagdo, preconiza a adogéo de certificado digital vinculado
a ICP-Brasil, com vistas a manutengcédo da integridade e da autenticidade dos
documentos eletrdnicos fruto da digitalizagdo, entendida - nos termos do art. 1° da
Lei n. 12.682/2012 - como a conversao da fiel imagem de um documento em papel
para o codigo digital.

A assinatura com certificado digital vinculado a ICP-Brasil, a par de ser a
modalidade de assinatura eletrénica dotada de maior grau de seguranga juridica,
também é a modalidade mais segura do ponto de vista técnico, conforme abordado
a seguir.

3.2 Aspectos técnicos

Nao é por acaso que os sistemas de processo eletronico?' do STF, do STJ
e do TST - denominados, respectivamente, e-STF, e-STJ e e-DOC -, bem como o
PJe??, exigem o uso de certificado digital pelos advogados como requisito para o
peticionamento eletronico (ATHENIENSE, 2010, p. 12). Trata-se da modalidade de
assinatura eletrénica mais segura do ponto de vista técnico.

Referidos sistemas sdo objeto de regulamentagao? pelos citados Tribunais
Superiores com base no paragrafo unico do art. 154 do CPC, que estabelece, verbis
(grifo nosso):

Art. 154 [...]

Paragrafo tnico. Os tribunais, no ambito da respectiva jurisdi¢gdo, poderéo disciplinar a
pratica e a comunicagao oficial dos atos processuais por meios eletronicos, atendidos
os requisitos de autenticidade, integridade, validade juridica e interoperabilidade da
Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil. (Incluido pela Lei n. 11.280,
de 2006)

Para o pleno atendimento dos requisitos acima grifados, ndo se pode
conceber a pratica de atos processuais em meio eletrénico sem o uso de certificado

9 ”Art. 219 do CC. As declaragdes constantes de documentos assinados presumem-se
verdadeiras em relagdo aos signatarios.”

20 Borges (2003 apud MENKE, 2005, p. 142) amplia o conceito, equiparando ndo sé a
assinatura digital a assinatura manuscrita, mas também os documentos eletrénicos aos
documentos em papel.

21 A criagdo de sistemas de processo eletronico pelos érgdos do Poder Judiciario encontra
guarida no art. 8° da Lei n. 11.419/2006.

22 Como mencionado anteriormente, o PJe é um sistema desenvolvido pelo CNJ que se
encontra em progressiva implantagdo com vistas a utilizacdo uniforme do processo
eletrénico nos diversos 6rgéaos do Poder Judiciario, por intermédio de um Unico sistema.

2 0 e-STF, o0 e-STJ e o e-DOC sdo objeto de regulamentagado, respectivamente, pelas:
Resolugdo-STF n. 427, de 20 de abril de 2010; Resolucdo-STJ n. 14, de 28 de junho de
2013, e Instrugdo Normativa-TST n. 30, de 13 de setembro de 2007.
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digital vinculado a ICP-Brasil (ALMEIDA FILHO, 2011, p. 269).

A titulo ilustrativo, veja-se o caso da Justica do Trabalho. Por intermédio
da Instrugdo Normativa n. 30, de 13 de setembro de 2007, o TST regulamentou
a Lei n. 11.419/2006 no ambito da Justica do Trabalho, estabelecendo a pratica
de atos processuais em meio eletrénico por intermédio do Sistema Integrado de
Protocolizagao e Fluxo de Documentos Eletrénicos (e-DOC).

Referida Instrugdo Normativa n. 30/2007 estabelece, em seu art. 4°, duas
modalidades de assinatura eletronica?*, verbis (grifos nossos):

Art. 4°]...]

| - assinatura digital, baseada em certificado digital emitido pela ICP - Brasil, com uso
de cartdo e senha;

Il - assinatura cadastrada, obtida perante o Tribunal Superior do Trabalho ou Tribunais
Regionais do Trabalho, com fornecimento de /ogin e senha.

Cabe destacar que a aludida IN n. 30/2007 revogou a IN n. 28, de 02 de junho
de 2005, a qual estabelecia que o acesso ao e-DOC dependia exclusivamente
da utilizagdo, pelo usuario, de certificado digital perante qualquer Autoridade
Certificadora credenciada pela ICP-Brasil.

Impende registrar ainda que, no interregno entre a IN n. 28/2005 e a IN n.
30/2007, foi editada a Lei n. 11.419/2006, cujo art. 2°, § 1°, estabelece duas formas
de assinatura eletronica, razdo pela qual a IN n. 30/2007 seguiu a mesma linha da
lei ao regulamenta-la.

Conquanto louvavel a alteragdo empreendida pela IN n. 30/2007 - a qual, de
certa forma, ampliou o acesso a justica ao permitir o uso da “assinatura cadastrada”,
com login e senha, como alternativa a “assinatura digital”, com certificado -, o uso
de certificado digital ndo foi dispensado pelo CNJ no ambito do PJe, conforme ja
mencionado alhures.?

Tampouco o Conselho Superior da Justica do Trabalho (CSJT), criado pela
Emenda Constitucional n. 45, de 30 de dezembro de 2004, dispensou o uso de
certificado digital para as assinaturas empreendidas no ambito do Processo Judicial
Eletronico na Justiga do Trabalho (PJe-JT).% Nesse sentido, o art. 5° da Resolugédo
n. 94/CSJT, de 23 de margo de 2012, estabelece expressamente que, para

2 Segundo Menke (2005, p. 42), sob a denominacdo “assinatura eletronica”, incluem-se varios
métodos de comprovagao de autoria empregados no meio virtual. Ja a “assinatura digital” refere-
se exclusivamente ao procedimento de autenticagdo baseado na criptografia assimétrica - que
é aquela baseada em um par de duas chaves: uma publica e outra privada -, que constitui o
fundamento da certificagao digital.

%5 Atheniense (2009), ao comentar a IN n. 30/2009 a época de sua edigdo, ja entendia que
a assinatura com login e senha teria prazo de validade bem limitado, haja vista a futura
adogdo em massa da certificacdo digital, a ndo mais justificar a modalidade de assinatura
cadastrada, que apresenta uma série de vulnerabilidades.

%6 O PJe-JT deriva de acordo de cooperagdo técnica firmado entre o CNJ, o TST e o CSJT,
com vistas a elaboragdo de um sistema uUnico de tramitacdo eletronica de processos
judiciais. Decorre ainda de acordo de cooperagéo técnica firmado entre o TST, o CSJT e os
24 TRTs (CSJT, 2012b). Portanto, o PJe-JT é uma ramificagdo do PJe no ambito da Justica
Especializada trabalhista. Nos termos da Resolucédo n. 94/CSJT/2012, os atos processuais
no ambito da Justica do Trabalho sado praticados exclusivamente por intermédio do PJe-JT.
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acesso ao PJe-JT, é obrigatdria a utilizacdo de assinatura digital, assim entendida
aquela baseada em certificado digital padréo ICP-Brasil. Tal exigéncia manteve-se
inalterada por ocasido da edigado da Resolugdo n. 120/CSJT, de 21 de fevereiro de
2013?%, e da Resolugao n. 128/CSJT, de 30 de agosto de 2013, que alteraram a
citada Resolugao/CSJT n. 94/2012.

O CSJT (2012a) assim justifica a exigéncia de assinatura com certificado
digital, verbis (grifos nossos):

A opgéo pela certificacéo digital partiu do Conselho Nacional de Justica e seque uma
tendéncia_mundial em seguranca da informacdo. Além de identificar com precisdo
pessoas fisicas e juridicas, garante confiabilidade, privacidade, integridade e
inviolabilidade em mensagens e diversos tipos de transag¢des realizadas na internet -
como o envio de uma peti¢do, por exemplo.

A partir da experiéncia vivenciada pelo Judiciario trabalhista, cabe indagar os
aspectos técnicos de seguranga da informagao que teriam motivado o CSJT a editar
ato normativo passando a exigir a assinatura com certificado digital no ambito da
Justica do Trabalho, considerando a prévia existéncia de IN do TST que flexibilizava
a assinatura eletrdnica ao permitir a “assinatura cadastrada” mediante o uso de
login e senha.®

Nesse sentido, sistematizam-se comparativamente, nos subitens a seguir,
aspectos de seguranga da informagédo envolvidos na assinatura com certificado
digital padrdo ICP-Brasil (assinatura digital) versus assinatura com login e senha
(assinatura cadastrada).

3.2.1 Integridade e autenticidade

A assinatura digital garante integridade e autenticidade. Ja a assinatura
cadastrada garante apenas integridade, mas nao autenticidade.

A assinatura com certificado digital padrao ICP-Brasil tem como base a
criptografia assimétrica, que envolve a utilizagdo de um par de chaves (chave
publica e chave privada). A chave privada de um certificado digital tipo A3 fica
armazenada exclusivamente em um dispositivo criptografico (ex: foken) e é
usada para a aposi¢do da assinatura digital propriamente dita em um documento
eletrénico (a chave privada é usada por meio de um codigo PIN digitado pelo titular
do certificado); a chave publica esta disponivel na AC para que qualquer pessoa,
por meio de softwares especificos, possa conferir a validade da assinatura. Em

27 A Resolugdo n. 120/CSJT, de 21 de fevereiro de 2013, detalhou varios aspectos do
PJe-JT e consolidou o sistema no ambito da Justica do Trabalho, objetivando evitar a
multiplicidade de sistemas de tramitagdo processual e o desperdicio de recursos publicos
no desenvolvimento de solugdes de Tl incompativeis entre si. Esse objetivo advém de
recomendagdo do Tribunal de Contas da Unido (TCU) emanada no ambito do Acérdao n.
1094/2012 (Segunda Camara).

28 Nao ha que se olvidar, porém, da motivagéo contida no proprio excerto acima transcrito, qual
seja, a opgao pela certificagéo digital por parte do CNJ no ambito do PJe, o que também
levou o CSJT a exigir a assinatura com certificado digital no @mbito do PJe-JT, por uma
questdo de compatibilidade entre solugdes de TI.
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outros termos, a AC é um terceiro confiavel que atesta a validade da assinatura no
ambito da ICP-Brasil.

Se o documento eletrénico que materializa o ato processual, por qualquer
razao, for adulterado, ou seja, ainda que um Unico caractere seja mudado, suprimido
ou acrescentado, a assinatura digital se perde.® Nesse sentido, a assinatura
digital garante a integridade de conteldo da pega processual. Além disso, como
a chave privada esta armazenada exclusivamente em dispositivo criptografico de
propriedade do titular do certificado e s6 este conhece o cddigo PIN para usar a
chave e assinar o documento, a autenticidade esta garantida.

Por outro lado, na assinatura com Jogin e senha, a chave precisa ser
compartilhada com um terceiro ou armazenada em um servidor de arquivos para
que seja viavel a conferéncia posterior da assinatura, ou seja, tal chave n&o fica sob
0 exclusivo dominio do subscritor do documento.

Se o documento eletronico for alterado, sera possivel detectar a adulteragao,
portanto a integridade esta garantida. J& a autenticidade fica comprometida em
fungéo do potencial conhecimento da chave por terceiros, o que impede se atribua
inequivocamente a autoria do documento a pessoa que supostamente o assinou.

3.2.2 Fatores de autenticagao

Aassinatura digital utiliza dois fatores de autenticacéo (dispositivo criptografico
e caodigo PIN). Ja a assinatura cadastrada utiliza um Unico fator de autenticagdo
(senha).

Para a aposicédo de assinatura digital, sdo necessarios cumulativamente
a posse de dispositivo criptografico (ex: token; carteira profissional da OAB) -
contendo a chave privada do titular do certificado - e o conhecimento de cédigo PIN.
Esse cadigo é pessoal, sendo exigido para o préprio uso do certificado digital por
ocasiao da assinatura.

Todavia, para a assinatura cadastrada, é necessario apenas o conhecimento
da senha de quem assina o documento, n&o existindo dispositivo criptografico que
a proteja contra acesso indevido.

3.2.3 Risco de acesso indevido

Na assinatura digital, o codigo PIN é digitado em software instalado no
proprio computador do usuario e de forma protegida, ou seja, o codigo néo trafega
na Internet, razao pela qual o risco de sua interceptagéo por terceiros € bem menor.
Ainda que o cédigo PIN fosse acessado hipoteticamente por um hacker, este nao
conseguiria assinar um documento eletrénico no lugar do titular do certificado,
pois seria necessaria a posse do dispositivo criptografico (token) para a realizagao
da assinatura digital. Segundo Atheniense (2009), é inegavel que, com o uso da
certificacdo digital, a possibilidade de fraudes € bem menor que com o uso de

2 Os atuais programas de criptografia sdo capazes de cifrar um documento eletrénico e
marcéa-lo com uma assinatura digital, de tal forma que, se houver qualquer alteragdo no
documento, a chave publica ndo mais o abrird, acusando-se assim a falsificagdo (RAMOS,
2011, p. 22).
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senhas. Para Branddo (2013), o acesso mediante certificado digital evita que
sistemas “espides” capturem dados do usuario e possibilitem a pratica fraudulenta
de atos nos processos.

Por outro lado, na assinatura cadastrada, a senha é digitada no proprio
site, ou seja, trafega pela Internet até o servidor que hospeda o site para fins de
validagdo. Em fungéo do trafego da senha e de o ambiente para sua digitagao
nao estar necessariamente protegido, o risco de interceptagéo por terceiros € bem
maior. Sendo assim, hackers poderiam em tese acessar indevidamente a senha
e assinar documentos eletrénicos no lugar de seu titular. Para Atheniense (2009),
essa modalidade de assinatura apresenta vulnerabilidades, ou seja, ndo garante
ao assinante que as informagbes transmitidas tenham chegado ao destinatario
final sem qualquer tipo de interceptagéo indevida e/ou alteragdo na sequéncia
binaria dos dados (ATHENIENSE, 2009). Na mesma esteira, Oliveira (2012, p. 449)
entende que a utilizagao de senhas nao ostenta a mesma seguranga proporcionada
pela certificagao digital.

3.2.4 Validagao da assinatura

A assinatura digital é validada por um terceiro legalmente autorizado no
ambito da ICP-Brasil. Ja a assinatura cadastrada é validada pelo proprio 6rgéo que
gerencia o sistema de processo eletrénico.

Por meio do uso de softwares especificos, a assinatura digital - realizada por
meio da chave privada do titular do certificado - pode ser validada por intermédio de
sua chave publica, fornecida pela AC que emitiu o respectivo certificado. AAC é um
terceiro confiavel e legalmente autorizado a gerenciar certificados digitais, para fins
de validagao futura da assinatura de documentos eletronicos.

De outro lado, a assinatura cadastrada somente pode ser validada pelo
proprio 6rgédo que gerencia o sistema de processo eletrénico. Mediante a posse da
senha utilizada pelo usuério, o érgéo pode realizar a conferéncia de determinada
assinatura e disponibilizar o resultado dessa verificagdo em um ambiente especifico.

4 ASSINATURA DIGITAL E INSTRUMENTALIDADE DAS FORMAS

Questéo assaz importante diz respeito aos eventuais limites para a aplicacéo
do principio da instrumentalidade das formas aos procedimentos envolvidos na
assinatura de atos processuais com certificado digital (assinatura digital).

O principio da instrumentalidade das formas encontra guarida nos arts. 154,
244 e 249 do CPC. Para a discussao que ora se propde, transcreve-se a seguir o
referido art. 154, verbis:

Art. 154. Os atos e termos processuais ndo dependem de forma determinada senao
quando a lei expressamente a exigir, reputando-se validos os que, realizados de outro
modo, lhe preencham a finalidade essencial.

Acerca do tema, Almeida Filho (2011, p. 271) distingue o ato processual -

espécie de ato juridico praticado em razdo de uma relagéo processual, gerando
efeitos no processo, a exemplo da sentenga, que é ato processual exclusivo do juiz -
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do ato juridico puro. Exemplo daquele seria a sentenga que reconhece a paternidade
apos a regular tramitagéo do processo; exemplo deste seria o reconhecimento de
paternidade realizada em cartério na presenca de um notario.

Segundo o autor, o ato processual produz efeitos endoprocessuais, devendo
ser revestido de autenticidade, integridade e seguranca (art. 154, paragrafo unico,
do CPC), o que s6 pode ser alcangado mediante a adogéo de certificado digital
vinculado a ICP-Brasil. Ja o ato juridico puro pode ser inserido no processo por
meio de certificado digital, hipotese na qual as declara¢des contidas no documento
eletrénico presumir-se-8o verdadeiras em relagdo aos signatarios, ou mediante
a utilizacdo de outro meio de comprovagao da autoria e integridade, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento (§§ 1° e 2° do art. 10 da MP n. 2.200-2/2001).

Destarte, sendo a petigao inicial e os recursos em geral exemplos de atos
processuais, devem necessariamente ser assinados pelo advogado com seu
certificado digital. Ja eventuais documentos eletrénicos juntados ao processo como
meio de prova, a exemplo de contratos eletrénicos, ndo necessitariam a rigor, para
sua validade juridica, da assinatura com certificado digital, muito embora a adogéao
deste pelos contraentes seja extremamente recomendada, para que o teor desses
documentos conte com a presungao de veracidade prevista no § 1° do art. 10 da
MP n. 2.200-2/2001.

E ndo ha de se invocar o paragrafo unico do art. 164 do CPC, segundo
o qual “A assinatura dos juizes, em todos os graus de jurisdigdo, pode ser feita
eletronicamente, na forma da lei.” (grifo nosso), para se entender que a assinatura
digital de atos processuais pelos juizes seja facultativa. Na verdade, uma
interpretacdo teleoldgica e sistematica do dispositivo conduz a necessaria conclusao
de que a faculdade indicada pelo verbo “poder” diz respeito a possibilidade de se
praticar o ato judicial por meio eletrénico, enquanto alternativa a pratica pelos meios
tradicionais, por intermédio do papel. Uma vez eleito® o meio eletrénico para a
pratica do ato processual, este ha de ser assinado com certificado digital, sem o
qual ndo se pode conceber a autenticidade do ato, ou seja, um ato processual
assinado com /login e senha - que ndo é assinatura digital®', mas sim modalidade
de assinatura eletronica - ndo se reveste de autenticidade, razéo pela qual nao se
teria verdadeiramente um ato praticado, mas sim a inexisténcia do ato processual
(ALMEIDA FILHO, 2011, p. 272).

E exatamente dessa forma que entendem os Tribunais Superiores. O TST,
ao apreciar caso no qual o recurso ndo se encontrava assinado com certificado
digital, entendeu que recurso com mera “assinatura digitalizada” equivale a recurso
apocrifo, razéo pela qual o considerou inexistente, nos termos da OJ n. 120 da

30 Para garantir o acesso a justica, € de bom alvitre que os sistemas de processo eletronico
inicialmente apenas facultem o uso do meio eletrénico para a pratica de atos processuais,
permanecendo possivel a adogéo do meio fisico tradicional por um lapso temporal razoavel.
Estratégia similar foi adotada pela Receita Federal para a recepcdo das declaragbes de
imposto de renda via Internet, as quais permaneceram podendo ser feitas por intermédio
de formularios em papel durante varios anos, concomitantemente a possibilidade da
transmissao eletrénica. Hoje, a Receita recebe declaracdes exclusivamente por meio
eletrénico.

31 A assinatura digital € aquela praticada com certificado digital vinculado a ICP-Brasil.
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SBDI-I1.32 Confira-se a decisdo a seguir ementada, verbis (grifo nosso):

AGRAVO DE INSTRUMENTO EM RECURSO DE REVISTA. NAO CONHECIMENTO
DO RECURSO ORDINARIO. AUSENCIA DE ASSINATURA ORIGINAL. APELO
INEXISTENTE. EXEGESE DA ORIENTACAO JURISPRUDENCIAL 120 DA SBDI-I DO
TST. Hipotese em que o recurso ordinario ndo foi conhecido, por se encontrar subscrito
com mera assinatura digitalizada, o que equivale a encontrar-se apécrifo. Com efeito
constata-se que ndo houve a aposicéo de assinatura original nos termos da Orientacéo
Jurisprudencial 120 da SBDI-I do TST, somente se admitindo a validade da peticdo
em que o advogado tenha aposto originalmente sua assinatura, ou na hipétese de
assinatura eletrénica, a qual ndo se verificou nos autos. Precedentes do STF. Agravo
de instrumento ndo provido.

(TST, 72 Turma, AIRR 135900-27.2009.5.10.0004, Relatora: Min. Delaide Miranda
Arantes, Data de Julgamento: 20.03.2013, DEJT 26.03.2013.)

Poder-se-ia eventualmente argumentar que a decisdo teria privilegiado a
forma em detrimento da finalidade do ato processual e, consequentemente, ndo
teria observado o principio da instrumentalidade das formas, mas tal argumento
ndo se sustenta, pois a “assinatura digitalizada” € mera imagem correspondente
a copia da assinatura de préprio punho, sendo, portanto, passivel de inser¢do em
documento eletronico por qualquer pessoa, ou seja, ndo garante a autenticidade
do ato.

Nesse sentido, o STF entende que a exigéncia de certificado digital ndo &
mero formalismo processual, mas sim exigéncia razoavel para impedir a pratica de
atos cuja responsabilizacdo ndo seria possivel, conforme a ementa de julgado a
seguir transcrita (grifos nossos):

EMENTA: Ato processual: recurso: chancela eletronica: exigéncia de regulamentagéo do
seu uso para resguardo da seguranga juridica. 1. Assente o entendimento do Supremo
Tribunal de que apenas a peticdo em que o advogado tenha firmado originalmente
sua assinatura tem validade reconhecida. Precedentes. 2. No caso dos autos, ndo
se trata de certificado digital ou versdo impressa de documento digital protegido por
certificado digital; trata-se de mera chancela eletrénica sem qualquer regulamentacéo
e cuja originalidade nédo é possivel afirmar sem o auxilio de pericia técnica. 3. A
necessidade de regulamentacéo para a utilizagdo da assinatura digitalizada ndo é
mero formalismo processual, mas exigéncia razoavel que visa impedir a pratica de

atos cuja responsabilizacéo néo seria possivel.
(STF, Primeira Turma, Al 564765, Relator: Min. Sepulveda Pertence, Data do

Julgamento: 14.02.2006, DJ 17.03.2006.)

Na mesma esteira, o STJ tem inumeros julgados apontando para a
inexisténcia de recurso desprovido de assinatura com certificado digital cujo titular
seja advogado com poderes nos autos para representar a parte recorrente. A titulo
exemplificativo, no julgado abaixo, proferido recentemente pela Corte Especial do

32 Orientagao Jurisprudencial (OJ) n. 120, da Subsecao | da Segdo Especializada em Dissidios
Individuais (SBDI-I) do TST (grifo nosso):
RECURSO. ASSINATURA DA PETICAO OU DAS RAZOES RECURSAIS. VALIDADE.

O recurso_sem assinatura serd tido por inexistente. Sera considerado valido o apelo
assinado, ao menos, na peticdo de apresentacédo ou nas razdes recursais.
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STJ, o advogado indicado no corpo da petigdo como autor do documento n&o havia
assinado o ato processual com seu proprio certificado digital, razdo pela qual o
recurso foi considerado inexistente. Eis a ementa (grifos nossos):

EMBARGOS DE DECLARACAO. RECURSO EXTRAORDINARIO LIMINARMENTE
INDEFERIDO. PETICAO ELETRONICA. FALTA DE IDENTIDADE ENTRE
O SUBSCRITOR DA PETICAO E O TITULAR DO CERTIFICADO DIGITAL.
RECURSO INTERPOSTO POR ADVOGADO SEM PROCURACAO NOS AUTOS.
INAPLICABILIDADE DO ART. 13 DO CPC NA VIA EXTRAORDINARIA. EMBARGOS
DE DECLARACAO NAO CONHECIDOS.

|. Nao havendo identidade entre o titular do certificado e do advogado indicado como
autor da peticdo, deve a peca ser tida como inexistente.

1l. Eventual falha na representagéo processual ndo pode ser suprida posteriormente,
porquanto inaplicavel na instancia especial o disposto no artigo 13 do Cddigo de
Processo Civil.

11l. Embargos de declaragéo ndo conhecidos.

(STJ, Corte Especial, EDcl no AgRg no ARE no RE no AgRg nos EDcl no AREsp 32879/
SP, Relatora: Min. Eliana Calmon, Data do Julgamento: 20.02.2013, DJe 28.02.2013.)

Corroborando tal entendimento, o STJ considerou inexistente recurso
interposto por advogado que nao detinha procuragéo nos autos, nos termos da
Sumula n. 115 da mesma Corte.** Segundo o STJ, a identificagdo de quem peticiona
nos autos € a proveniente do certificado digital, independentemente do nome do
causidico que apareca no corpo da peca processual. Se o advogado titular do
certificado digital ndo detiver poderes para atuar em nome da parte recorrente, o
recurso € tido por inexistente, conforme a decisao a seguir ementada (grifos nossos):

PROCESSUAL CIVIL. PETICAO ELETRONICA. IRREGULARIDADE NO USO DO
CERTIFICADO DIGITAL. AUSENCIA DE PROCURACAO NOS AUTOS. RECURSO
INEXISTENTE. SUMULA 115 DO STJ.

1. Nos termos da jurisprudéncia do STJ, a identificacdo de quem peticiona nos autos é
a proveniente do certificado digital, independentemente da assinatura que aparece na
visualizagdo do arquivo eletrénico. Precedentes: AQRg no AREsp 145.381/BA, Rel. Min.
Mauro Campbell Marques, Segunda Turma, julgado em 19.06.2012, DJe 07.06.2012;
AgRg no REsp 1304123/AM, Rel. Min. Humberto Martins, Segunda Turma, julgado em
22.05.2012, DJe 29.05.2012.

2. Hipotese em que o advogado titular do certificado digital utilizado para assinar a
transmisséo eletrénica do agravo regimental ndo possui instrumento de procuracdo
nos autos. Recurso inexistente. Incidéncia da Sumula 115 do STJ. Agravo regimental
néo conhecido.

(STJ, 22 Turma, AgRg no AREsp 202417/RJ, Relator: Min. Humberto Martins, Data do
Julgamento: 28.08.2012, DJe 03.09.2012.)

Resta, porém, um espago - ainda que restrito - para a aplicagao do principio
da instrumentalidade das formas. Se tal principio ndo tem o condao de dispensar
o uso de certificado digital por advogado com procuragdo nos autos, admite-se
recurso no qual conste o nome de causidico diverso daquele que efetivamente

3 Sumula n. 115 do STJ: “Na instancia especial € inexistente recurso interposto por advogado
sem procuragdo nos autos.” Ndo ha, portanto, espaco para a aplicagédo do art. 13 do CPC
em instancia especial.
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assinou digitalmente a pega processual, contanto que o titular do certificado digital
detenha poderes para atuar nos autos. Isso se da porque, conforme a retrotranscrita
decisdo, o que realmente importa para fins de identificagdo de quem peticiona
nos autos € o certificado digital, e ndo o nome que aparece na visualizagdo do
documento. Nesse sentido, veja-se o julgado a seguir (grifo nosso):

PROCESSUAL CIVIL. AGRAVO REGIMENTAL NO RECURSO ESPECIAL.
INTEMPESTIVIDADE. PETICAO ELETRONICA. CERTIFICACAO DIGITAL.
ASSINATURA. IRREGULARIDADE.

1. Conforme o entendimento desta Corte, ndo havendo identidade entre o titular do
certificado digital usado para assinar o documento e o nome do advogado indicado
como autor da peticédo, deve esta ser tida como inexistente.

2. Possibilidade de superacdo da irregularidade, quando o advogado que assine
digitalmente conste da procuracdo constante dos autos eletrénicos, o0 que néo ocorre

na espécie.
3. AGRAVO NAO CONHECIDO.

(STJ, 32 Turma, AgRg no REsp 1154727/PR, Relator: Min. Paulo de Tarso Sanseverino,
Data do Julgamento: 04.09.2012, DJe 11.09.2012.)

Portanto, diante da ndo-adogdo de certificado digital ou de sua utilizagéo
por pessoa sem poderes para praticar o ato processual em questdo, a firme
jurisprudéncia dos Tribunais Superiores € pela inexisténcia do ato. Importante
asseverar que a ndo-utilizacéo de certificado digital para a assinatura do documento
por pessoa competente para a pratica do ato processual ndo implica vicio de
validade que possa eventualmente ser superado diante da auséncia de prejuizo as
partes, mas sim falta de requisito para a prépria existéncia do ato.

5 CONCLUSAO
Por todo o exposto, pode-se concluir que:

a) Para um adequado nivel de seguranga na pratica de atos processuais
em sistemas de processo eletronico, ha que se garantir a integridade e a
autenticidade desses atos;

b) a assinatura digital, com certificado vinculado a ICP-Brasil, garante a
seguranga na pratica de atos processuais eletronicos, o que nao ocorre
em outras modalidades de assinatura eletrénica, como aquela mediante a
utilizagao de login e senha;

c) a auséncia de certificado digital pertencente a pessoa com poderes para a
pratica do ato processual leva, inexoravelmente, a sua inexisténcia, conforme
firme jurisprudéncia dos Tribunais Superiores;

d) o principio da instrumentalidade das formas ndo pode ser aplicado para
dispensar a assinatura com certificado digital por agente competente para
a pratica do ato processual, mas se admite seja superada irregularidade
consistente na indicagdo equivocada do agente responsavel pelo ato, desde
que o titular do certificado digital usado para assinar o documento tenha
poderes ou seja competente para praticar o ato processual.

Portanto, andou bem a Justigca do Trabalho ao exigir em regulamento - editado

Rev. Trib. Reg. Trab. 32 Reg., Belo Horizonte, v. 57, n. 87/88, p. 21-40, jan./dez. 2013



37

com base no paragrafo Unico do art. 154 do CPC c/c o art. 18 da Lei n. 11.419/2006
- a certificagdo digital para a pratica de atos processuais em meio eletrénico no
PJe-JT.

A exigéncia de certificado digital para a pratica de atos processuais guarda
inclusive sintonia com a exemplar posigéo de vanguarda que a Justica do Trabalho
tem assumido no ambito do Poder Judiciario no que tange a adogéo do PJe, haja
vista sua implantagdo no TST e em todos os TRTs, bem como em iniUmeras Varas
Trabalhistas.

Ressalte-se que, no decorrer de todo este artigo, tratou-se da pratica de atos
processuais em meio eletrénico, que difere da mera consulta aos autos processuais.
Assim, considerando ser prerrogativa do advogado “[...] examinar [...] autos de
processos findos ou em andamento, mesmo sem procuracao, quando nédo estejam
sujeitos a sigilo” (inciso Xlll do art. 7° do Estatuto da OAB), afigura-se coerente a
recente deliberagédo do CSJT no sentido de liberar o acesso para visualizagéo de
autos no ambito do PJe mediante login e senha, em atendimento a solicitagdo da
OAB (CSJT, 2013).

Sem prejuizo da visualizagédo de autos por advogados mediante login e
senha, mesmo sem procuragao, a pratica de atos processuais no ambito do PJe
deve se dar por meio de certificado digital - cujo titular deve ter procuragao para
atuar nos autos - sob pena de ofensa a autenticidade e consequente inexisténcia
do ato processual.

Foi exatamente nesse sentido que caminhou a recente Resolugdo CSJT n.
128, de 30 de agosto de 2013, que alterou a Resolugdo CSJT n. 94/2012 com vistas
a permitir a utilizagao de login e senha exclusivamente para a visualizagao de autos,
exceto nas hipoteses de sigilo ou segredo de justica. Para a assinatura de atos
processuais no PJe, a citada Resolugdo manteve como obrigatéria a utilizagdo do
certificado digital.

ABSTRACT

From the institution of the electronic process of law, arose the need of secure
signature of processual acts electronically practiced. To assure the integrity and
authenticity of processual acts, the electronic signature must be carried out by the
adoption of a digital certificate linked to ICP-Brasil, and it's unquestionable that
other signature modalities, such as those with login and password, don'’t offer the
necessary security for the practice of these acts. In the present article, it’s discussed
the signature of processual acts practiced by electronic means both in its juridical
and technical matters, with special emphasis to the digital certification, without which
the processual act is regarded inexistent.

Keywords: Processual acts. Electronic signature. Digital certificate. ICP-
Brasil. Principle of form instrumentality.
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